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1. MO TA CHUNG

1.1. Mo ta

VietinBank cung cip cac API cho hé thong cua khach hang/déi tac tich hop véi hé

thng caa VietinBank théng qua ludng két ndi API dé thuc hién céc giao dich Mua

(néu c6) va thanh toan ngoai té dé thanh toan cho nguoi thu huong & trong va ngoai

hé théng VietinBank:

- Mua (néu cd) va Chuyén tién ngoai té cho Tai khoan thy huong trong & ngoai

VietinBank

- Mua (néu c6) va Chi ho ngoai té cho Tai khoan thu huong trong & ngoai

VietinBank

Céc tinh nang noi bat:

- H& tro upload chirng tir ching minh

xuit trinh ching tir & quay

- H& tro thanh toan tir 2 tai khoan.

Cung cap dich vy ban ngoai té giao ngay (T+0) dé thanh toan ngoai té

muc dich thanh toan ngoai t¢, khong phai

- Cho phép thanh toan vai ngay gié tri tuong lai.
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1.2. Khai niém, thuit ngix, tir viét tit

STT Thuit ngir Y nghia
1 VIETINBANK Ngan hang TMCP Cong Thuong Viét Nam
2 TMCP Thuong mai C6 phan
3 NH Ngén hang
1.3. Pham vi
STT Chirc nang Muc dich
1 M0 ta API va giao tiép MO ta cac API va cac tinh hudng sir dung

Phuong thac m& hda bao

mat Phuong thire dé ma hoa ban tin va bao mat dix liéu

2. HUONG DAN CHUNG VE PANG KY KY THUAT
2.1. Piéu ki¢n dé tich hop
Dé goi duoc cac API cua dich vy Mua va thanh toan ngoai té thuoc ludng két ndi qua
API, khach hang/ddi tc can phai dang ky véi VietinBank va c6 mot s6 thong tin nhu sau:
- Théng tin sé tai khoan trich ng dé thyc hién mua (néu c6) va thanh toan ngoai té;

- User tao dién va user phé duyét duoc cap quyén dich vu (néu c6) va thanh toan ngoai

té;

- Thong tin PID/MID tuong tng véi tirng khéch hang;

- Khai béo thong tin dia chi IP cua khach hang dé VietinBank mé port két ndi (truong
hop méi truong kiém thir thi VietinBank khong chan két néi, nhung trén méi trudng
that bat budc phai khai bao dia chi IP két ni)

- Chimg thu sb cua doanh nghiép dé ma héa giao dich trude khi giri sang VietinBank,

2.2. M ta phwong thirc truyén nhan dir liéu

M0 ta giao thirc két noi
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API duogc published vai RESTful Web Service vai request thong qua giao thauc HTTPS
vo1 JSON, cac service duoc authen béng tham sd client-secret va client-id do Vietinbank cung

cap. Muc dich 1a hd tro déi tac goi cac API do Vietinbank cung cap.

Key Value

https://api-uat.vietinbank.vn/vtb-api-
uat/development/statement/{FunctionName}

MAIN_URL . . i
('J'hong tin s€ duoc cap nhat theo tirng moi treong va thoi dieém ket
noi)

Protocol https

Content-Type application/json; charset=utf-8

x-ibm-client-secret

Authorization x-ibm-client-id
(Access_Token trong truong hop sir dung phuong phap xac thyc uy
quyen Oauth2/0ICD)

Vietinbank cung cp cho client két ndi cac thong tin sau dé sir dung khi goi API, mdi

lan goi API truyén thém thong tin vao trong Header.

Key Type Description
x-ibm-client-secret = String Client secret do Vietinbank cung cap
x-ibm-client-id String Client id do Vietinbank cung cip

- Phuong thirc két ndi qua FTP hodc SFTP: Ngoai cach thuc truyén nhan dit lidu
qua API, VietinBank cung cip thém céch thirc truyén nhan file qua SFTP theo dinh
dang 1SO 20022, Véi phuong thirc ndy khach hang cé thé lya chon 2 cach luu dix
liéu nhu sau
+ Dir liéu lwu trén server tai VTB: Khéch hang guri dix liéu qua duong SFTP/FTP
dé gui thong tin can thuc hién giao dich, dit liéu nay s& duoc ma hda bang chuan
GPG hoic theo chuan dé xuét cua VTB
+ Dir liéu lwu trén server caa khach hang: Khach hang gui dir liéu 1én server cua

KH, cung cap username/password cho VTB dé VTB vao server cua KH dé liy giao


https://api-uat.vietinbank.vn/vtb-api-uat/development/statement/%7bFunctionName%7d
https://api-uat.vietinbank.vn/vtb-api-uat/development/statement/%7bFunctionName%7d
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dich can thyc hién, cach nay theo dinh ky VTB s& quét theo 1 tan suit dinh ky dé
lay dix liéu (khdng phai realtime)
- Phwong thirc Ky so:
= Nguyén tic trao d6i khoa: Ddi tac gui public key cho VietinBank, VietinBank
guri public key cho ddi tac.
* Thuét toan sir dung trong ky s6: SHA1 hoic SHA256, cd thé sir dung chix ky s6
1024 bit hoac 2048 bit.
= Quy dinh ky sé: Ban tin dau vao cac APIs 1a ban tin JSON dugc thuc hién ky s6

(n6i dung) theo ludng md ta sau:

+  Quy trinh ky thuat ky so:

101100110101 |
—_— PG ang BSm
. Diirg hésen bcim
= ki

O
Diing khnarl maL o ko
allllﬂllﬂlllﬂ * '
Sherkey ey

Chirng
Thie

Ket hwn—i}ﬁidl_r}g

cln oy S ok ky

EE— .

Mg dung ki

Ban tin goc => Thuc hién ky sb bang privateKey => Ban tin da dugc ky s6 => Goi
API => Ddi tac nhan duoc ban tin (d ky s6)

+ Quy trinh ky thuat xac thwc chir Ky s6:

private key déi tac

<
=

Tra 16i ky s6

request déi tac Bank verify

=

(1)

Verify

3 -

%
o response API
X ly 1énh Bank ky )—-I Response bank
public key d6i tac

(4)

€
=
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v' Buwéc 1: Ddi tac sign (ky) dit liéu truong signature bang private key caa ddi tac
truéc khi gui sang VTB, quy tic cong cac trudng (fields) dé ky duoc md ta chi

tiét & muc 'signature’ trong céc tai liéu ky thuat dinh kém cac dich vu twong ng

Vi du: Cong cac truong vao thi thanh dr liéu trudc ky signData

“123toimuonsinhqrcodechocongtyAchodichvuthanhtoanvienphisotien100000”

Thuc hién sign duoc két qua c6 duoc va gan vao truong signature

“base64” 10l truyén sang bank

v Bwéc 2: Bank nhan dugc dit lidu caa dbi tac s& tién hanh Verify (kiém tra) dir
liéu bang public key (cua ddi tac gui trude d6), néu dung goi vao bén trong
BackeEnd cua bank dé xu ly, ...

v Buéc 3: Bank thyuc hién sign (ky) dir liéu trudng signature bang private key
cuabank, quy tic cong cac truong (fields) ciing duoc md ta chi tiét & muc
signature trong tai liéu, sau do tra di liéu vé cho déi tac

v Buwéc 4: Ddi tac nhan dugc dir liéu, verify dit liéu bang public key cua bank
giri trude d6, néu ding thi xir ly nghiép vu tiép, sai bo di vi ¢6 thé dir liéu khong
duoc toan ven.

Khuyén céo: Pbi tac nén mua ching thu sé cua cac NCC dich vu c6 uy tin va duoc
phap luat Viét Nam cong nhan hoic qudc té nhu Viettel, VNPT, ...

3. USE CASE

3.1. M hinh két néi trwe tiép Mua (néu ¢6) va Chuyén tién ngoai té (Khéi tao tai ERP
- Phé duyét trén VietinBank eFAST)

3.1.1. So dd tuin tw
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Khach hang VietinBank Open AFI VietinBank eFast

1. Van tin ti gia

A 4

1.1. Lay thang tin ti gia

1.2. Phan héi

2. Kiém tra Bic code

2.1. Tra théng tin t&n va dia chi Ngan hang
2.2. Phan héi ‘
R il

3. Upload chirng tir

3.1. Tra thdng tin ID chirng tir dwoc tao
3.2. Phan hoi ‘
<. ________________________________

4. Tao dién Mua va chuyén tién ngoai té véi trang thai tao moi

A J

4.1. Xac thire tinh hop 1é va chuyén tig&n

>
€. _A2PREnpé
5. Dang nhap eFast. Ra soét va phé duyét yéu ciu o
6. Cap nhét trang thai giao dich >
6.1 X& ly hach toan
e 62PMNRSI

Mua va chuyén tién ngoaqi té
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3.1.2. Céc buérc chi tiét va danh sach API
- Bwéc 1: Hé théng khach hang/ddi tac co thé goi API sang VietinBank dé vén tin ti gia
VietinBank ap dung tai thoi diém khach hang vén tin.

Heé thng VietinBank API s& tra thong tin ti gia mua, ti gia ban theo cip dong tién va han

muec giao dich.

- Buwéc 2: Hé thong khach hang/ddi tac co thé goi API sang VietinBank dé kiém tra Bic code
(SWIFT code) cia Ngan hang thu huong, Ngan hang trung gian. VietinBank s€ tra thong
tin tén va dia chi Ngan hang dé khach hang dbi chiéu véi chi thi thanh toan do nguoi hudng

cung cép.

- Budre 3: Hé thong khach hang/déi tac c6 thé goi API dé upload file chimg tir ching minh
muc dich thanh toan ngoai té di kém dién chuyén tién ngoai té. Hé thong VietinBank API

phan hoi thong tin ID chimg tir dugc tao.

- Budrc 4: Hé thong khach hang/dbi tac goi API tao dién Mua (néu c¢6) va chuyén tién ngoai
t¢ voi trang thai tao moi sang Vietinbank API, dong thoi, giri kém thong tin ID ching tir
dugc tao. Hé thong VietinBank API xac thyc tinh hop 1¢ cua dién mua (néu c6) va chuyén
tién ngoai t&, chuyén tiép sang hé théng VietinBank eFAST dé thuc hién xu 1y va phan hdi
két qua vé cho h¢ thong khach hang/déi tac.

- Buéc 5: Hé thong khach hang/ddi tac ding nhap hé théng VietinBank eFAST dé phé duyét
cac dién mua va chuyén tién ngoai t¢ da khoit tao thanh cong qua APL.

- Budrc 6: Hé thong khach hang/ddi tac goi API cap nhat trang thai giao dich sang hé théng
VietinBank thong qua APIL. Hé théng VietinBank xir 1y hach toan va phan hoi két qua vé
cho hé théng khach hang/ddi tac thong qua API.
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Buwdc thuc hién API sir dung
Budc 1 Van tin ti gia
Buéce 2 Van tin Bic code
Budc 3 Upload file ching tir
Budc 4 Tao dién Mua (néu cO) va chuyén tién ngoai t€ vdi trang thai tao maoi
(chon Mo hinh 2)
Budc 5 Truy van trang thai giao dich

10
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3.2. M hinh két néi truc tiép Chi hd ngoai té (Khéi tao va Phé duyét trén ERP. Khong
ap dung chir ki s0 ca nhan)

3.2.1. So do tuin ty

Chi hé ngoai té

Khach hang VietinBank Open API

1. Van tin i gia

1.1. LAy théng tin ti gia mua, ti gia ban

1.2. Phan héi
O
2. Kiém tra Bic code
2.1. Tra théng tin tén va dia chi Ngan hang
2.2 Phan héi
‘ _________________________
3. Upload chirng tir di kém dién chi hd ngoai té
3.1. Kiém tra va phan hdi két qua
3.2. Phan héi
- T oo
4. Tao yéu cau Mua va chi hd ngoai té N
L
4.1. Xac thuc tinh hop |é clia yéu ciu
4.2 Phan héi
D
5. Cap nhat trang thai giao dich
5.1 X0¥ Iy hach toan va phan héi
5.2 Phan hdi
- .

Chi h¢ ngoai té

11
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3.2.2. Céc budec chi tiét va danh sich API

- Bwéc 1: Hé thdng khach hang/ddi tac c6 thé goi API sang VietinBank dé vén tin ti gia
VietinBank ap dung tai thoi diém khach hang vén tin.
Heé thng VietinBank API s& tra thong tin ti gia mua, ti gia ban theo cip dong tién va han
muec giao dich.

- Buéc 2: Hé thong khach hang/déi tac c6 thé goi API sang VietinBank dé kiém tra Bic code
(SWIFT code) cia Ngan hang thu huong, Ngan hang trung gian. VietinBank s€ tra thong
tin tén va dia chi Ngan hang dé khach hang dbi chiéu véi chi thi thanh toan do nguoi hudng

cung cap.

- Budre 3: Hé thong khach hang/ddi tac co thé goi API dé upload file ching tir chirg minh
muc dich thanh toan ngoai té di kém dién chuyén tién ngoai té. Hé thong VietinBank API

phan hoi thong tin ID ching tir duoc tao.

- Buwdc 4: Hé théng khach héng/déi tac goi API tao yéu cAu Mua (néu c6) va chi h§ ngoai t&
v6i trang thai tao méi sang Vietinbank API, dong thoi, giri kém thong tin ID chimg tir duoc
tao. Hé thong VietinBank API xéc thuc tinh hop 1& ctia yéu cau mua (néu c6) va chi ho
ngoai t¢, chuyén dén chi nhanh VietinBank dé thuc hién xu 1y va phan hi két qua vé cho

hé thong khach hang/dbi tac.

- Bude 5: Hé thong khach hang/déi tac goi API cap nhat trang thai giao dich sang hé thong
VietinBank thong qua API. Hé théng VietinBank xir Iy hach toan va phan hoi két qua vé
cho hé théng khach hang/ddi tac thong qua API.

12
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Budc thuc hién API str dung
Budc 1 Van tin ti gia
Buéce 2 Van tin Bic code
Buéce 3 Upload file chiing tur
Buéc 4 Tao yéu ciu Mua (néu ¢0) va chi hd ngoai t¢ voi trang thai tao madi

(chon M6 hinh 1)

Budc 5 Truy vén trang théi giao dich

13
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3.3. Bang ghi nhan thay déi tai liéu

*A — Added M — Modified D — Deleted

Vletlnchke

tich yéu cu —
BA Open
(ChiDTK3)

Ngay Thay doi A*M, D Chi tiét Phién ban
30/06/2025 KHDN A Tao m&i V1.0
01/07/2025 Phong phén M Format tai li¢u V1.0
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